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Informationen nach Art. 13 Datenschutz-Grundverordnung fir Online-Meetings

Sie nehmen an einer Telefon- oder Videokonferenz, Online-Meeting oder Webinar (im Folgenden
,Online-Meeting” genannt) mit incoatec teil. Die Einhaltung datenschutzrechtlicher Vorgaben hat
einen hohen Stellenwert fir unser Unternehmen. Wir mochten Sie nachfolgend Uber die
Verarbeitung Ihrer personenbezogenen Daten im Rahmen von Online-Meetings mit Microsoft Teams
(MS Teams) bzw. Zoom informieren.

Verantwortlich fir die Datenverarbeitung

incoatec GmbH

Max-Planck-Str. 2

21502 Geesthacht

E-Mail: datenschutz@incoatec.de
Tel. +49 4152 889 381

Fax: +49 4152 889 383

Soweit die Internetseiten von MS Teams oder Zoom aufgerufen werden, ist der jeweilige Anbieter fir
die Datenverarbeitung verantwortlich.

https://privacy.microsoft.com/de-de/privacystatement#mainnoticetoendusersmodule

https://zoom.us/de-de/privacy.html

Ein Aufruf der Internetseite ist fir die Nutzung jedoch nur erforderlich, um sich die Software fiir die
Nutzung herunterzuladen. MS Teams und Zoom kénnen auch genutzt werden, wenn die jeweilige
Meeting-ID und ggf. weitere Zugangsdaten zum Meeting direkt in der App eingeben werden. Die
Basisfunktionen sind auch (iber eine Browser-Version nutzbar, die auf der Website des Anbieters zu
finden sind.

Art der Daten

Bei der Nutzung werden verschiedene Datenarten verarbeitet. Der Umfang der Daten hangt dabei
auch davon ab, welche Angaben der Nutzer vor bzw. bei der Teilnahme am Online-Meeting macht.

Insbesondere folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

Angaben zum Benutzer: Vorname, Nachname, Telefon (optional), E-Mail-Adresse, Passwort (wenn
,»Single-Sign-On“ nicht verwendet wird), Profilbild (optional), Abteilung (optional)
Meeting-Metadaten: Thema, Beschreibung (optional), Teilnehmer-IP-Adressen, Gerate-/Hardware-
Informationen

Bei Aufzeichnungen (optional): MP4-Datei aller Video-, Audio- und Prasentationsaufnahmen, M4A-
Datei aller Audioaufnahmen, Textdatei des Online-Meeting-Chats.
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Bei Einwahl mit dem Telefon: Angabe zur eingehenden und ausgehenden Rufnummer, Landername,
Start- und Endzeit. Ggf. kbnnen weitere Verbindungsdaten wie z.B. die IP-Adresse des Gerats
gespeichert werden.

Text-, Audio- und Videodaten: Der Nutzer hat ggf. die Méglichkeit, in einem Online-Meeting die
Chat-, Fragen- oder Umfragefunktionen zu nutzen. Insoweit werden die von ihnen gemachten
Texteingaben verarbeitet, um diese im Online-Meeting anzuzeigen und ggf. zu protokollieren. Um die
Anzeige von Video und die Wiedergabe von Audio zu ermdglichen, werden entsprechend wahrend
der Dauer des Meetings die Daten vom Mikrofon ihres Endgerats sowie von einer etwaigen
Videokamera des Endgerats verarbeitet. Sie konnen die Kamera oder das Mikrofon jederzeit selbst
Uber die Applikationen abschalten bzw. stummstellen.

Erforderliche Daten und Funktionen

Als Mitarbeiter der incoatec GmbH steht lhnen ein Benutzerkonto zur Verfligung, mit dem Sie als
»,Benutzer” bzw. ,Gastgeber” Online-Meetings veranstalten und abhalten kénnen. Fir die Erstellung
lhres Benutzerkontos bzw. zur Planung und Durchflihrung eines Online-Meetings werden folgende
Daten von Ihnen verarbeitet: Name, Benutzername, E-Mail ¥, Passwort (wenn kein Single-Sign-On
verwendet wird).

Nehmen Sie als externer Teilnehmer (,Gast”) an einem Online-Meeting teil, erhalten Sie vom
Gastgeber einen Zugangslink per E-Mail. Bei der Anmeldung zum Online-Meeting missen Sie ggf.
lhren Namen und lhre E-Maildresse angeben. Als Teilnehmer kdnnen Sie an Meetings direkt Giber
den Browser teilnehmen, ohne die die jeweilige Applikation zu installieren.

Daneben erheben die Tools Benutzerdaten, die fiir die Bereitstellung sowie technische und
betriebliche Unterstiitzung und Verbesserungen der zur Verfligung gestellten Dienste erforderlich
sind. Dies kdnnen insbesondere technische Daten zu lhren Geraten, Ihrem Netzwerk, Ihrer
Internetverbindung, wie z.B. IP-Adresse, MAC-Adresse, andere Gerate-IDs (UDID), Geratetyp,
Betriebssystemtyp und -version, Client-Version, Kameratyp, Mikrofon, Lautsprecher und Art der
Verbindung sein. (https://docs.microsoft.com/de-de/microsoftteams/security-compliance-overview,
https://zoom.us/de-de/privacy.html# Toc44414842).

Freiwillige Angaben und Funktionen

Weitere Angaben zu Ihrer Person kdnnen Sie machen, miissen Sie aber nicht. Zudem steht es Ihnen
frei, wahrend des Online-Meetings die Chat-, Frage- oder Umfragefunktionen zu nutzen. Wenn Sie
die Chat-, Frage oder Umfragefunktion nutzen, werden die von Ihnen gemachten Texteingaben
verarbeitet, um diese im ,,Online-Meeting” anzuzeigen und ggf. zu protokollieren.
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lhre Kamera und Ihr Mikrofon kdnnen Sie selbst ein-, ab- bzw. stumm schalten. Wenn Sie lhre
Kamera oder lhr Mikrofon einschalten, werden fiir die Dauer des Meetings die Daten vom Mikrofon
Ihres Endgerats sowie von einer etwaigen Videokamera des Endgerats verarbeitet.

Beachten Sie bitte, dass samtliche Informationen, die Sie oder andere wahrend eines Online-
Meetings hochladen, bereitstellen oder erstellen, zumindest fir die Dauer des Meetings verarbeitet
werden. Hier-zu gehoren insbesondere Chat-/ Sofortnachrichten, Dateien, Whiteboards und andere
Informationen, die wahrend der Nutzung des Dienstes geteilt werden.

Rechtsgrundlage der Datenverarbeitung

Soweit Sie MS Teams oder Zoom als Beschaftigter der incoatec GmbH nutzen, ist § 26 Abs. 1 BDSG
die Rechtsgrundlage der Datenverarbeitung. Sollten im Zusammenhang mit der Nutzung von MS
Teams oder Zoom personenbezogene Daten nicht fiir die Begriindung, Durchfiihrung oder
Beendigung des Beschaftigungsverhaltnisses erforderlich, gleichwohl aber elementarer Bestandteil
bei der Nutzung von MS Teams oder Zoom sein, so ist Art. 6 Abs. 1 S. 1 lit. f DSGVO die
Rechtsgrundlage fir die Datenverarbeitung. Unser Interesse besteht in diesen Fallen an der
effektiven Durchfiihrung von Online-Meetings.

Im Ubrigen ist die Rechtsgrundlage fiir die Datenverarbeitung bei der Durchfiihrung von Online-
Meetings Art. 6 Abs. 1 S.1 lit. b DSGVO, sofern Ihre Teilnahme am Online-Meeting zur Erfillung eines
mit Ihnen geschlossenen Vertrags erforderlich ist. Entsprechendes gilt, wenn die Durchfiihrung des
Online-Meetings zur Durchfliihrung vorvertraglicher MaBnahmen erforderlich ist, die auf Ilhre Anfrage
erfolgen.

Sofern die Datenverarbeitung im Zusammenhang mit der Nutzung von MS Teams weder flir Zwecke
des Beschaftigungsverhaltnisses noch zur Erfillung eines mit Ihnen geschlossenen Vertrags bzw. zur
Durchfiihrung vorvertraglicher Mallnahmen erforderlich ist, erfolgt sie auf Grundlage von Art. 6 Abs.
1S. 1lit. f DSGVO. Unser berechtigtes Interesse besteht hierbei in der Aufrechterhaltung von
ortsunabhangiger Kommunikation, der Pflege geschaftlicher Kontakte und der Erbringung
geschuldeter Leistungen.

Sofern Sie bei der Nutzung des Tools dariiber hinaus freiwillig Angaben zu lhrer Person machen oder
freiwillig nicht zwingend erforderliche Funktionen nutzen, erfolgt die damit einhergehende
Datenverarbeitung auf Grundlage lhrer widerrufbaren Einwilligung nach Art. 6 Abs. 1S. 1 lit. a, 7
DSGVO gegebenenfalls i.V.m. § 26 Abs. 2 BDSG. lhre Einwilligung kénnen Sie jederzeit mit Wirkung
fur die Zukunft widerrufen. Bitte beachten Sie, dass Verarbeitungen, die vor dem Widerruf erfolgt
sind, davon nicht betroffen sind.
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Speicherdauer

Wir verarbeiten |hre Daten grundsatzlich nur solange, wie sie fiir die Zwecke, fiir die sie erhoben
worden sind, erforderlich sind. Danach werden lhre Daten geldscht, es sei denn die Verarbeitung bzw.
Speicherung Ihrer Daten ist zur Geltendmachung, Ausiibung oder Verteidigung von

Rechtsanspriichen erforderlich. Im Falle von gesetzlichen Aufbewahrungspflichten kommt eine
Loschung erst nach Ablauf der jeweiligen Aufbewahrungspflicht in Betracht.

Seitens incoatec werden die Daten nur fiir die Dauer des Online-Meetings gespeichert.

Datenempfanger

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an Online-Meetings verarbeitet
werden, werden grundsatzlich nicht an Dritte weitergegeben, sofern sie nicht zur Weitergabe
bestimmt sind.

Inhalte aus Online-Meetings dienen, wie auch bei persdnlichen Besprechungstreffen haufig dazu, um
Informationen mit Kunden, Interessenten oder Dritten zu kommunizieren und sind damit zur
Weitergabe bestimmt.

Bei der Verarbeitung lhrer Daten unterstiitzten uns die Microsoft Corporation sowie die Zoom Video
Communications, Inc. als externer Dienstleister und Auftragsverarbeiter im Sinne des Art. 28 DSGVO.
Als Auftragsverarbeiter verarbeiten die Microsoft Corporation sowie die Zoom Video
Communications, Inc. lhre Daten streng weisungsgebunden und auf Grundlage eines gesondert
geschlossenen Auftragsverarbeitungsvertrages.

Wir haben mit dem Anbieter von MS Teams (16.12.2020) sowie Zoom (03.09.2020) einen
Auftragsverarbeitungsvertrag geschlossen, der den Anforderungen von Art. 28 DSGVO entspricht.

Ubermittlung in ein Drittland

Eine Datenverarbeitung auBerhalb der Europdischen Union (EU) bzw. des Europaischen
Wirtschaftsraumes (EWR) erfolgt grundsatzlich nicht, da wir unseren Speicherort auf Rechenzentren
in der Europaischen Union beschrankt haben. Es kann jedoch nicht ausgeschlossen werden, dass Ihre
Daten auch aulRerhalb der EU bzw. des EWR verarbeitet bzw. an die Microsoft Corporation bzw. die
Zoom Video Communications Inc. Gbermittelt werden. Die Dateniibermittlung in die USA erfolgt
vorbehaltlich geeigneter Garantien im Sinne des Art. 46 DSGVO durch die Verwendung von
Standarddatenschutzklauseln und zusatzlich getroffenen MaBnahmen. Gerne stellen wir Ihnen eine
Kopie der Standarddatenschutzklauseln sowie weitere Informationen zu den getroffenen
zusatzlichen MaBnahmen auf Anfrage zur Verfligung.
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lhre Datenschutzrechte

Als betroffene Person haben Sie das Recht auf Auskunft (iber die Sie betreffenden
personenbezogenen Daten (Art. 15 DSGVO) sowie auf Berichtigung unrichtiger Daten (Art. 16 DSGVO)
oder auf Loschung, sofern einer der in Art. 17 DSGVO genannten Griinde vorliegt, z.B. wenn die
Daten fir die verfolgten Zwecke nicht mehr bend6tigt werden. Es besteht zudem das Recht auf
Einschrankung der Verarbeitung, wenn eine der in Art. 18 DSGVO genannten Voraussetzungen
vorliegt und in den Fallen des Art. 20 DSGVO das Recht auf Datenlibertragbarkeit. Sofern die
Verarbeitung von Daten auf Grundlage Ihrer Einwilligung erfolgt, sind Sie nach Art. 7 DSGVO
berechtigt, die Einwilligung in die Verwendung lhrer personenbezogenen Daten jederzeit zu
widerrufen. Bitte beachten Sie, dass der Widerruf erst flr die Zukunft wirkt. Verarbeitungen, die vor
dem Widerruf erfolgt sind, sind davon nicht betroffen. Bitte beachten Sie zudem, dass wir bestimmte
Daten fiir die Erflllung gesetzlicher Vorgaben trotz Ihres Widerrufes ggf. fir einen bestimmten
Zeitraum aufbewahren missen (siehe ,Speicherdauer”).

In Fallen, in denen wir lhre personenbezogenen Daten auf der Rechtsgrundlage von Art. 6 Abs. 1
Satz 1 lit. e oder f DSGVO verarbeiten, haben Sie das Recht, aus Griinden, die sich aus lhrer
besonderen Situation ergeben, jederzeit Widerspruch einzulegen. Wir verarbeiten die
personenbezogenen Daten dann nicht mehr, es sei denn, es liegen nachweisbar zwingende
schutzwiirdige Griinde fiir die Verarbeitung vor, die gegeniiber lhren Interessen, Rechten und
Freiheiten iiberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen.

Zu datenschutzrechtlichen Fragen und zur Geltendmachung lhrer Betroffenenrechte wenden Sie
sich bitte an datenschutz@incoatec.de.

Beschwerderecht bei einer Aufsichtsbehorde:

Dariber hinaus haben Sie als betroffene Person das Recht auf Beschwerde bei einer
Aufsichtsbehdrde, wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden Daten
gegen datenschutzrechtliche Bestimmungen verstof3t. Das Beschwerderecht kann insbesondere bei
einer Aufsichtsbehdrde in dem Mitgliedsstaat Ihres Aufenthaltsorts oder des Orts des mutmalilichen
Verstolles geltend gemacht werden.

Kontaktdaten unseres Datenschutzbeauftragten

Bei der Erfiillung unserer datenschutzrechtlichen Pflichten werden wir von unserem
Datenschutzbeauftragten unterstitzt. Nennen Sie im Falle einer Anfrage bitte das betreffende
Unternehmen, um das es hierbei geht. Die Kontaktdaten des Datenschutzbeauftragten lauten:

datenschutz nord GmbH
Sechslingspforte 2, 22087 Hamburg
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E-Mail: office@datenschutz-nord.de
Web: www.datenschutz-nord-gruppe.de

Anderung der Datenschutzbestimmungen

Um den aktuellen rechtlichen Anforderungen entsprechen zu kénnen oder um die
Datenschutzerkldrung bei Anderungen unserer Leistungen anzupassen, behalten wir uns vor, diese
gelegentlich zu dndern. Somit gilt bei jedem Online-Meeting jeweils die aktuelle
Datenschutzerklarung.

Letzte Aktualisierung: 08. Marz 2021



